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1. Introduccion

La elaboracion de la presente politica regula a la Gestion Interna de Soporte Técnico y
Capacitacion y a las Unidades Tecnoldgicas a nivel desconcentrado que brinden soporte
técnico y capacitacion informatico dentro del Ministerio de Salud Publica a nivel nacional.
Ademas, la Direccion Nacional de Tecnologias de la Informacién y Comunicacién sera la
encargada de administrar la presente politica, actualizarla y velar por su cumplimiento y
aplicabilidad, asi como modificarla en el caso de ser necesario.

2. Antecedentes

La Gestion Interna de Soporte Técnico y Capacitacion (GISTC), realiza actividades de
soporte tecnol6gico, asi como también, brinda servicio de administracion de varios sistemas
de informacion, de manera que, para mantener optimos niveles de servicio, fue necesario
establecer la presente politica donde establezca lineamientos de gestion de incidentes y
requerimientos,

3. Justificacion

La Gestion Interna de Soporte Técnico y Capacitacion, al ser el area encargada de gestionar
los incidentes y requerimientos emitidos a la Direccién Nacional de Tecnologias de la
Informacion y Comunicacion por clientes internos y externos sobre los servicios que esta
direccion brinda, se vio la necesidad de establecer un modelo de gestion que permita la
estructuracion de sus servicios a nivel local y desconcentrado, con el fin de controlar el
cumplimiento de niveles de atencién y satisfaccion al usuario.

4, Marco legal

Con acuerdo Ministerial Nro. 00004520 del 13 de noviembre del 2013, publicado en el
Registro Oficial Nro. 118 del 31 de marzo del 2014; se emite el Estatuto Organico Sustitutivo
de Gestién Organizacional por Procesos del Ministerio de Salud Publica, mismo que dispone
como mision de la Direccion Nacional de Tecnologias de la Informacién y Comunicaciones:
“Proponer, implementar y administrar politicas, normas y procedimientos que optimicen la
gestion y administracién de las tecnologias de la informacion y comunicaciones (TICs),
garantizando la integridad de la informacién, optimizaciéon de recursos, sistematizacion y
automatizacion de los procesos institucionales, asi como el soporte tecnolégico institucional”

5. Objetivo general

Establecer politicas que normen procedimientos y actividades de la Gestion Interna de
Soporte Técnico y Capacitacion, en funcién a los servicios tecnoldgicos brindados por la
Direccion Nacional de Tecnologias de la Informacién y Comunicaciéon a los usuarios del
Ministerio de Salud Publica.

6. Objetivos especificos

e Determinar las responsabilidades de la Gestién Interna de Soporte Técnico vy
Capacitacién, asi como también a las unidades tecnoldgicas desconcentradas.

o Establecer una estructura de trabajo, tanto en la Gestion Interna de Soporte Técnico y
Capacitacion, asi como también la unidad tecnolégica a nivel desconcentrado.

7. Ambito
La presente politica sera aplicada a todo el Ministerio de Salud Publica, planta central y nivel
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8. Como usar este documento

Este documento contiene directrices de cumplimiento obligatorio, sobre las politicas
implementadas, que garantizara una una operacién y ejecuciéon adecuadas dentro de la
Direccion Nacional de Tecnologias de la Informacion y Comunicacién y a nivel
desconcentrado en las que se aplique.

9. Lineamientos de la politica

9.1 Lineamientos generales

Es responsabilidad de la Gestion Interna de Soporte Técnico y Capacitacién, conforme al

Estatuto Organico Sustitutivo de Gestiébn Organizacional por Procesos de la DNTIC del

Ministerio de Salud Publica, el cumplimiento de la presente politica.

Ademas, constituye en una guia referente para todos los procesos donde se brinde atencion

a usuarios sobre servicios tecnologicos asociados a la institucién, y en general promueve:

a. Establecer una estructura de trabajo sobre la prestacién de servicios de soporte técnico,
tanto en Planta Central como nivel desconcentrado.

b. Definir responsabilidades de la Gestion Interna de Soporte Técnico y Capacitacion, asi
como también las unidades tecnolégicas a nivel desconcentrado.

c. Implantar lineamientos de manejo y utilizacién de la herramienta de capacitacion virtual.

9.2 Lineamientos sobre la Gestion Interna de Soporte Técnico y Capacitaciéon o la
Unidad Tecnolodgica a nivel desconcentrado

Es responsabilidad de la Gestion Interna de Soporte Técnico y Capacitacion o la Unidad

Tecnoldgica a nivel desconcentrado:

a. Realizar la gestion de riesgos inherentes a sus competencias, de la siguiente manera:

i. Identificar los riesgos.

i. Proporcionar el insumo para la elaboracion el plan de contingencia de la Direcciéon
Nacional de Tecnologias de la Informacion y Comunicaciones o la Unidad
Tecnoldgica a nivel desconcentrado.

ii.  Aplicar el plan de contingencia.

iv.  Monitorear y hacer seguimiento de la evolucién y respuesta a los riesgos.

b. La Gestion Interna de Soporte Técnico y Capacitacion o la Unidad Tecnoldgica
desconcentrada, debera realizar el soporte técnico tecnoldgico considerando lo
siguiente:

i. Brindar soporte técnico informatico de manera permanente a los servicios que la
Direccién Nacional de Tecnologias de la Informacion y Comunicacién o la Unidad
Tecnolégica a nivel desconcentrado ofrece, asi como también, a los sistemas de
informacion aprobados por la Direccién Nacional de Tecnologias de la Informacion y
Comunicacion que cuente el Ministerio De Salud Publica.

ii. Se dara mantenimiento técnico preventivo y/o correctivo a los equipos registrados
por el area de Activos Fijos.

iii. Se prohibe el mantenimiento técnico preventivo y/o correctivo a equipos personales.
iv. Gestionar los incidentes y requerimientos registrados por los usuarios / clientes
internos del Ministerio De Salud Publica.
c. Sobre el manejo y administracién de equipos informaticos:

i. La Gestion Interna de Soporte Técnico y Capacitacion o la Unidad Tecnologica a
nivel desconcentrado, deberd contar con un inventario actualizado de los biene§
tecnoldgicos, que deberan ser registrados en las herramientas dispuestas por la~

Direccion Nacional de Tecnologias de la Informacion y Comunicacion. "'\a}«" &5
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La Gestion Interna de Soporte Técnico y Capacitaciéon o la Unidad Tecnolégica a
nivel desconcentrado, deberd elaborar y ejecutar un Plan de Mantenimiento
preventivo y/o correctivo anual de los equipos que se encuentren fuera de garantia
técnica, en caso de contar con garantia, el area de Activos Fijos debera coordinar
con la Gestion Interna de Soporte Técnico y Capacitacion o la Unidad Tecnoldgica a
nivel desconcentrado y con el proveedor, la planificacién y ejecucion de los
mantenimientos preventivos y/o correctivos.

La Unidad Tecnolégica a nivel desconcentrado, debera presentar un informe de los
trabajos realizados en la ejecucion del Plan de Mantenimiento.

d. Sobre el manejo, instalacién y administracién de software propietario y software libre:

Mantener bajo resguardo las licencias de uso de software de la institucion, ademas
de llevar un control de las licencias que se encuentran en operacion y uso.

Mantener actualizado el catalogo de software (libre o propietario) de la Institucion.

La Gestion Interna de Soporte Técnico y Capacitacion o la Unidad Tecnolégica a
nivel desconcentrado, debera realizar manuales de usuario técnico de todo software
implementado, con el fin de contar instructivos de funcionamiento y uso.

e. Consnderacrones varias:

Gestionar los problemas de acuerdo a los procesos y procedimientos definidos por la
Direccion Nacional de Tecnologias de la Informacion y Comunicacién.

Proponer y gestionar procesos de renovacion tecnoldgica en el campo de su
competencia.

Elaborar bases técnicas en el campo de su competencia en coordinacién con la
Gestion Interna de Proyectos de Tl y Calidad.

La Gestion Interna de Soporte Técnico y Capacitacion o la Unidad Tecnoldgica a
nivel desconcentrado, debera contar con un repositorio digital donde se guarde toda
la documentacién que posea.

9.3 Estructura de trabajo para brindar servicio de Soporte Tecnico

Para brindar asistencia técnica sobre los sistemas de informacién elaborados en el

Ministerio de Salud Publica y demas servicios que la Direccion Nacional de Tecnologias de

la Informacién y Comunicacion o la Unidad Tecnolégica a nivel desconcentrado ofrezca a los

funcionarios de esta cartera de estado, es responsabilidad de cumplir los siguientes
enunciados:

a. Levantar Acuerdos de Nivel Operacional (OLA, “Operating Level Agreement’), este
documento debe ser firmado entre las gestiones internas de la Direccion Nacional de
Tecnologias de la Informacion y Comunicacién o a su vez en la Unidad Tecnoldgica a
nivel desconcentrado para determinar las competencias de cada una de ellas, donde se
debe especificar como minimo los siguientes aspectos: :

e Responsabilidad de las partes e
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Flujo de comunicacion
b. Levantar Acuerdos de Nivel de Servicios (SLA, “Service Level Agreement’), este
documento debe ser firmado por la Direccién Nacional de Tecnologias de la Informacion
y Comunicacién o a su vez en la Unidad Tecnolégica a nivel desconcentrado con los
usuarios, este documento debe ser elaborado a partir de los OLAs, donde se
especifiquen todos los servicios que la Direccién Nacional de Tecnologias de la
Informacién y Comunicacién o la Unidad Tecnolégica a nivel desconcentrado brinde,
donde se debe especificar como minimo los siguientes aspectos:
Antecedentes
Objetivo general
Canales de contacto, horarios y servicios
Método de gestion de peticiones
Flujo de comunicacion y asistencia técnica
Niveles de servicio
Definicion de niveles de servicio
Catalogo de servicios
Tiempos de atencion
Cortes programados
c. La resolucion de incidentes y requerimientos, se debera gestionar por niveles de
atencién dentro de la Direccion Nacional de Tecnologias de la Informacion vy
Comunicacion o la Unidad Tecnol6gica a nivel desconcentrado, como se determina en
la siguiente tabla:

NOMBRE NIVEL AREA

NIVEL
CERO

NO

Mesa de
Servicio
Tecnoldgico

DESCRIPCION

El NO, debera recibir todo requerimiento e incidente
reportado por los usuarios, asi como también, la
solucion de los requerimientos e incidentes como
primera linea; Ademas, se debera registrar en una
herramienta de gestion de requerimientos e incidentes,
con el objetivo de dar seguimiento hasta su solucion

NIVEL
UNO

N1

Soporte
Técnico

EL N1, son técnicos que puedan desplazarse al sitio
donde requiera el soporte técnico que fue registrado en
la herramienta de gestion de requerimientos e
incidentes.

NIVEL
DOS

N2

Areas
Especializadas

En caso que el NO y N1 no puedan solventar, debera
ser escalado al N2, donde se cuenta con técnicos
especializados sobre los servicios que la Direccion
Nacional de Tecnologias de la Informacién vy
Comunicacion o la Unidad Tecnolégica a nivel
desconcentrado ofrece.

NIVEL
TRES

N3

Proveedores

De ser el caso, el N3 se determina a proveedores
externos al Ministerio De Salud Publica, en caso que el
N2 requiera asistencia técnica de un proveedor, el N2
es el unico quien solicitara intervencion o escalamiento
al N3, ademas, debera registrar los trabajos necesarios
por el N3, en la herramienta de gestion d€]
requerimientos e incidentes, todas las acciones.
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d. La Direccion Nacional de Tecnologias de la Informacién y Comunicacién o la Unidad
Tecnoldgica a nivel desconcentrado, debe contar con una herramienta de gestion de
incidentes o requerimientos, basado en los estandares internacionales, ademas,
disponer de varios puntos de contacto al servicio de los usuarios, como lo son:

e Herramienta de gestion de incidentes y requerimientos (web)

e Numero de teléfono o extension

e Correo electronico

e. Todo incidente o requerimiento debera cumplir con los niveles de atencién a partir del
registro del mismo, mediante los canales oficiales establecidos, siendo el nivel NO
(Mesa de Servicio Tecnolégico) la Unica puerta de entrada para cualquier incidente o
requerimiento.

f.  Definir competencias y responsabilidades sobre los servicios brindados por la Direccién
Nacional de Tecnologias de la Informacién y Comunicacién o la Unidad Tecnologica a
nivel desconcentrado ofrece a los usuarios, para ello existirda un responsable con un
BackUp, con el objetivo de mantener la gestion del conocimiento sobre los servicios y
herramientas que dispone el Ministerio De Salud Publica.

g. Para dar servicio y soporte técnico sobre cualquier sistema informatico o servicio, las
Gestiones Internas de la Direccién Nacional de Tecnologias de la Informacion y
Comunicacion o las Unidades Tecnolégicas a nivel desconcentrado responsables,
deberan cumplir los siguientes aspectos:

i.  Capacitacion del sistema informatico o servicio que saldra a produccién en el
ambito que compete a la Gestién Interna de Soporte Técnico y Capacitacion para
resolver los incidentes o requerimientos necesarios, asi como escalar a las areas
competentes. Ademas, debera capacitar en el manejo del sistema informatico o
servicio con la finalidad de conocer el funcionamiento del mismo.

i. Todas las areas involucradas previo a la puesta en Produccién del sistema
informatico o servicio, deberan elaborar conjuntamente con la Gestion Interna de
Soporte Técnico y Capacitacion los Niveles de Servicio Operacional (OLA).

h. Contar con una base de conocimientos de incidentes o requerimientos con sus
respectivas soluciones, con el objetivo de mantener un repositorio de soluciones tanto
para los analistas tecnologicos o para los usuarios.

i, Contar con una base de conocimientos de problemas y sus posibles soluciones.

j. Para mantener niveles éptimos en la calidad del servicio, atencién y cumplimiento de
SLA, se debe considerar lo siguiente:

i Elaborar métricas e indicadores de gestion de cumplimiento de SLA mensuales
sobre los incidentes y requerimientos.

i.  Establecer indicadores de gestidon de calidad y satisfaccion de usuario.

9.4 Lineamientos sobre la Capacitacion Virtual

Es responsabilidad de la Gestion Interna de Soporte Técnico:

a. Para la elaboracién de cursos virtuales la Gestion Interna de Soporte Técnico vy
Capacitacién o la Unidad Tecnolégica a nivel desconcentrado, debe capacitar al area
requirente en el manejo y administracion de la herramienta.

b. La Unidad requirente es la responsable de elaborar los contenidos y cursos virtuales
bajo la autorizacion de la Direccion Nacional de Talento Humano y Direccion Nacional
de Comunicacion Social, como se establece en los procedimientos aprobados en el

~ Ministerio De Salud Publica. o
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10. Glosario

Recursos informaticos.- Todos los medios de cualquier naturaleza, fisicos o loégicos que
intervienen en los sistemas de informacion y en las redes de comunicaciones.

Equipos informaticos.- Son aparatos compuestos de cinco elementos diferenciados: una
CPU (unidad central de proceso), dispositivos de entrada (monitor, teclado), dispositivos de
almacenamiento de memoria; dispositivos de salida y una red de comunicaciones, pueden
ser portatiles o de escritorio.

Dispositivos méviles.- Son aparatos de pequefio tamafo, con algunas capacidades de
procesamiento, con conexién permanente o intermitente a una red inalambrica, con memoria
limitada, disefiados especificamente para una funcién, en esta categoria se incluyen
teléfonos inteligentes y tabletas.

Terminales de impresion.- Son maquinas que se conectan a un equipo informatico y que
sirve para imprimir la informacién seleccionada contenida en ella.

Acuerdos de Nivel Operacional (Operating Level Agreement-OLA).- Son Acuerdos de
Nivel Operacional que se firman entre las areas internas o responsables de los servicios
conjuntamente con Soporte Técnico.

Acuerdos de Nivel de Servicios (Service Level Agreement-SLA).- Son Acuerdos de Nivel
de Servicios que se firman entre el cliente y el area de Soporte Técnico.

OGP.- Oficina de Gestion de Proyectos.

11. Anexos
N/A

NOMBRE

FIRMA/SUMILLA
\

Direccion Nacional de
Tecnologias de la
Informacion y
Comunicacién

Danilo Lépez Director

Oficina de Gestion de .\f

Adriana Abad Proyectos Analista 3 Qr :

Gestion Interna de
Paulina Galindo Proyectos de Tecnologias | Analista 3
y Calidad

Gestion Interna de
Daniel Mainagiiez Soporte Técnico y Analista 3
Capacitacion

i 5 Gestion Interna de . / /e
Favio Chavez Ingenieria en Sistemas Analista 3 /ﬁ(éf’

Gestion Interna de LA 21
Infraestructura, Redes, i LL 0
Seguridades y .G # {‘,,if-""’_
Comunicaciones =

Diego Melo
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